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Rozdzial 1 Podstawowe wiadomosci dotyczace biometrii

1.1 Co to jest biometria?

Termin 'biometria' wywodzi si¢ z greckich stow bio (zycie, zywy, procesy
zyciowe) 1 metrics (mierzy¢). Jest nauka zajmujaca si¢  identyfikowaniem i
weryfikowaniem tozsamo$ci osoby mna podstawie jej cech fizjologicznych Iub
behawioralnych zwanych biometrykami. Takie cechy fizjologiczne sa  calkowicie
niepowtarzalne, poniewaz zadne dwie osoby — nawet bliznigta jednojajowe — nie
otrzymuja identycznych wynikdw pomiaré6w biometrycznych. Mowiac ogdhie w

biometrii czlowiek jest kluczem.

Fizjologiczne Behawioralne
Geometria twarzy | Barwa Glosu
Odciski palcow Podpis
Geometria dloni Chod
Obraz teczowki Ruch ust
Obraz siatkowki Pisanie na
Klawiaturze
Ksztalt ucha
Kod DNA

Tabela 1.1 Popularne biometryki

Niestety metody biometryczne nie sa idealne — bazuja one na koniecznosci
poréwnania pobranej wczesniej probki, np. odcisku palca, z pomiarem podczas proby
weryfikacji. Powoduje to, Ze sa one wprawdzie wysoce skuteczne, lecz nie
stuprocentowo pewne lub unikalne. W przeciwienstwie do np. stalego numeru dowodu
osobistego przypisanego danemu obywatelowi probki biometryczne pobrane w réznym
czasic moga si¢ od siebic nieznacznic rozni¢. Przykladowo pracownik firmy, ktora
zainstalowala u siebie system bezpieczenstwa bazujacy na rozpoznawaniu glosu moze
mie¢ problem, jezeli ma chrypkg. Aby sobie z tym problemem jako$ poradzi¢ systemy
biometryczne posiadaja algorytmy aproksymacji, ktorych zadaniem jest ,,dopasowac”
otrzymana probke do wzorca danej osoby.



Mozliwe zdarzenia wystepujace w takim systemie mozna podzieli¢ nastepujaco:

1. Prawidlowa akceptacja — dana osoba pracujaca w firmie znajduje si¢ w bazie i
zostaje poprawnie W niej odnaleziona(identyfikacja) lub system prawidlowo
rozpoznaje wlasciciela danego PIN-u (weryfikacja).

2. Falszywa akceptacja — czowiek, ktory nie jest pracownikiem firmy (brak
rejestracji w bazie) zostaje pozytywnie zidentyfikowany przez system(otrzymuje
wigc dostep do zasobéw chronionych).

3. Falszywe odrzucenic — wystepuje wtedy, gdy osoba zarejestrowana w bazie i
posiadajaca whsciwa akredytacje zostaje mimo to odrzucona.

4. Prawidlowe odrzucenie — potencjalny oszust, czlowiek niezarejestrowany W
bazie wzorcoOw nie otrzymuje dostepu do zasobow systemu(zachowanie jak
najbardziej pozadane).

W  praktyce najczgSciej stosujemy dwa  wspolczynniki  oceny  systemu
biometrycznego:
1. False acceptance ratio (wspoOlczynnik blednej akceptacji) — okresla
procentowo, jaka ilo§¢ pomiaréw blgdnie uznano za zgodna ze wzorcem.
2. False rejection ratio (wspolczynnik blednego odrzucenia) — okresla
procentowo, jaka ilos¢ pomiarow blgdnie uznano za niezgodna ze wzorcem.
Budowa typowego systemu biometrycznego pociaga za soba konieczno$¢ balansowania
pomigdzy tymi danymi, poniewaz proby zmniejszenia jednego  WspOlczynnika

prowadza czgsto do zwigkszenia drugiego.

1.2 Jak dziala system biometryczny?

Systemy Biometryczne dzalaja na zasadzie rejestracji uzytkownkow  przy
pomocy pobierania oraz dalszego przechowywania konkretnego biometryka danej
osoby. Nastepnie podczas proby uzyskania dostepu do danego zasobu lub lokacji taki
unikalny ~ wyznacznik  jest pordwnywany z  probka pobrang od  jeszcze
niezindentyfikowanego osobnika.

Caly proces wyglada nastgpujaco:

1. Rejestracja uzytkownikow

Zanim dany czowiek bedzie mogt skorzysta¢ z dobrodzejstw systemu

biometrycznego musi ukoniczy¢ proces rejestracji. W zalezno$ci od rodzaju

systemu proces ten moze by¢ automatyczny lub wymagaé ingerencji 0soOb

trzecich. Przyszly uzytkownk podaje swoje dane oraz poddany zostaje



procesowi poboru probki (np. skan siatkowki oka). W wigkszosci systemow
wymagane jest kilka poczatkowych probek, aby system mogt ,usredni¢” wynik,
biorac pod uwagg mozliwe przyszle wahania.

. Uzytkowanie

W momencie, kiedy dana osoba chce uzyska¢ dostep do danego chronionego
zasobu nastgpuje proces autentykacji zgodnie z procedura (np. uzycie
skanera).Niezaleznie od tego jak jest to przeprowadzane system porownuje
pobrane dane biometryczne z tymi zapisanymi w bazie uzytkownikoéw 1
podejmuje decyzj¢ dotyczaca danej osoby (odrzucenie lub akceptacja).

. Aktualizacja

Niektore typy biometrykow (np. pismo lub geometria twarzy) z czasem moga
ulec zmianie u danej osoby. W takiej sytuacji system biometryczny wymaga
aktualizacji, w przeciwnym wypadku moze dochodzi¢ do falszywego odrzucenia
uprawnionej osoby. Taka aktualizacja moze si¢ odbywa¢ w trakcie normalnego
uzytkowania systemu (wykorzystywane sa probki pobierane podczas kolejnych
prob identyfikacji) lub moze to by¢ osobny proces.
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Rys 1.1 Architektura przykladowego systemu bezpieczenstwa

Uzytkowanie systemu biometrycznego wiaze si¢ zazwyczaj z koniecznoscia
wyboru pomigdzy dwoma podstawowymi sposobami jego dzialania — identyfikacja oraz
weryfikacja.

1. ldentyfikacja — jest procesem poréwnywania przez system biometryczny
pobranej proby do calego zestawu wzorcow zapisanych w bazie danych (poréwnanie 1
do N). Pozytywna identyfikacja nastgpuje jezeli znajdzie si¢ odpowiednik. Jako
przyklad identyfikacji mozna tu przytoczy¢é policyjne bazy odciskow palcow. Aktualnie
taki system funkcjonuje chociazby w FBI (IAFIS).
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Rys 1.2 Przyktad biometrycznego systemu identyfikacji

(Decyzja)

2. Weryfikacja — operacja systemu polegajaca na porownaniu probki
biometrycznej oraz identyfikatora, np. PIN-u lub karty dostepu, ktora dana osoba
posiada ze konkretnym wzorcem znajdujacym si¢ w bazie(poréwnanie 1 do 1).Uzycie
identyfikatora w systemie biometrycznym znacznie skraca czas uzyskania wyniku,

poniewaz wymaga tylko sprawdzenia zgodnosci z pojedynczym rekordem bazy.

Generalnie  biometryczne zabezpieczenia zasobow mozna uzmaé za latwe w

obstudze. Zaréwno proces rejestracji jak i aktualizacji trwaja relatywnie krétko. Dlatego



mozma uznaé

bezpieczniejsze.
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Rys 1.3 Przykiad biometrycznego systemu weryfikacji

Cechy systeméw biometrycznych

Kazdy typ danych biometrycznych posiada pewne okre$lone cechy, ktore

nalezaloby wzia¢ pod uwagg podczas procesu wyboru. Do tych cech zaliczy¢ mozemy:

1. Uniwersalno$¢ — cecha okreslajaca jak duza jest grupa ludzi, od ktorych dany

biometryk da si¢ pobra¢. Przykladowo wszyscy pracownicy firmy maja co

najmniej jeden palec z ktorego mozna pobra¢ odcisk, ale niektorzy jezdza na

wozkach inwalidzkich — wigc system bazujacy na rozpoznawaniu chodu nie

moze by¢ zaimplementowany.

2. Unikalnos¢ - cecha ta okresla jak duze jest prawdopodobienstwo rozréznienia

dwoch osobnikéw na podstawie danego biometryka. Pod tym wzgledem prym
wiedzie kod DNA.



3. Trwalo$¢ — dobry system biometryczny powinien mierzyé co$ co nie zmienia
si¢ w trakcie uptywu czasu. Takze w tej kwestii najlepszy jest kod DNA oraz

odcisk palca.

4. Inwazyjno$¢ — polega na okre$leniu tego jak latwo mozna pobraé probke
danego biometryka od danej osoby. Przykladowo w miar¢ latwo mozna
zeskanowa¢ dlon przy pomocy odpowiedniego sprzetu podczas gdy kod DNA
wymaga pobrania probki genetyczne;.

5. Wydajnos¢ — cecha okreslajaca ogdlne wymogi technologiczne 1 czasowe
danego typu biometryka. Podczas gdy systemy poboru odciskow placow sa

niewielkie iefektywne, zdobycie wzorca DNA jest powolne i kosztowne.

6. Dokladnos¢ — okresla jak dobrze system biometryczny potrafi rozr6znic
pomigdzy dwojgiem ludzi i jakie sa wspolczynniki falszywej akceptacji i

falszywego odrzucenia.

7. Akceptowalno$§¢ — cecha okreslajaca poziom niechgci przecigtnego czlowieka
do uzywania danego systemu. Przykladowo system bazujacy na DNA moze
budzi¢ kontrowersje dotyczace prywatnosci, podczas gdy prosty czytnik linii

papilarnych zostanie zaakceptowany bez wigkszych problemow.

8. Bezpieczenstwo — cecha okre$lajaca jak latwo dany system da si¢ oszukac,

jak dobrze radz sobie z roznymi mozliwymi metodami atakow.

14 Korzysci plynace z uzytkowania systemu biometrycznego

Przeciwnicy rozbudowanych systemow bezpieczenstwa widza jakiekolwiek nowe
formy ochrony jako niepotrzebne komplikacje, a czesto nawet problem zwiazany z
ochrona prywatnosci. Jednakze systemy bazujace na biometryce rozwijaja si¢ ostatnimi
czasy w bardzo szybkim tempie. Ma to zwiazek z wieloma korzy$ciami wynikajacymi z
wyboru tego typu ochrony:

1. Bardziej niezawodna identyfikacja — w przypadku identyfikacji biometrycznej
prawdopodobienstwo tego, ze osoba majaca dostgp do naszego systemu jest
tym za kogo si¢ podaje jest znacznie wyzsze niz przy uzyciu tradycyjnych
metod bezpieczenstwa. Ryzyko zgubienia np. Kkarty identyfikacyjnej w



momencie, kiedy uzyskanie dostgpu wymaga takze probki biometrycznej

znacznie obniza szansg infiltracji.

Calkkowite wyelimnowanie ,pozyczania” hasla — cechy biometryczne sa
nierozerwalnie zwigzane z dana osoba, w zwiazku z czym mozliwosci

przykladowo wyludzenia hasla od wspdlpracownika praktycznie nie istnieja.

Bardziej dogodne identyfikowanie — w zaleznosci od sposobu w jaki dany
system biometryczny zostal zaimplementowany moze on okazaé si¢ bardziej
przyjazny dla uzytkownikow od rozwiagzan standardowych. Przykladowo
osoba moze zalogowa¢ si¢ do systemu jedynie przykladajac palec do czytnika
co nie wymaga pieczolowitego wpisywania ID i hasta.



Rozdzial 2 Najpopularniejsze typy biometrykow

2.1 Bazujace na cechach fizycznych czlowieka

Cechy fizyczne czlowieka pozwalaja nam na co dzen rozrézni¢ naszego sasiada
od calkowitego nieznajomego. Do najczesciej uzywanych w biometrii naleza obraz
teczOwki, geometria twarzy, geometria dloni a takze odciski palcow. Fizyczne
biometryki sa ogolnie uwazane za bardziej dokladne, w zwiazku z czym sa

najpopularniejsze.

1. Obraz teczowki

Systemy bezpieczenstwa bazujace na skanowaniu teczéwki oka stanowia okolo
dziesig¢ procent rynku technologii biometrycznych. Skany tego typu sa uznawane za
najbardziej dokladne 1 godne zaufania. W rezultacie wykorzystywane sa czgsto do
ochrony stref o zaostrzonym poziomie bezpieczenstwa. Charakteryzuja si¢ $rednim
poziomem inwazyjno$ci — uzytkownik jest jedynie zmuszony do przylozenia oka do
odpowiedniego skanera.

Rys 2.1 Skaner teczowki firmy Jiris

Zrédlo: http//digitalcameras.techfresh.net/iris-scan-camera-ijiris-jpc 1000-from-jiristech/



2. Geometria twarzy
Systemy bezpieczenstwa bazujace na rozpoznawaniu twarzy stanowia kolejne
dziesig¢ procent rynku biometrycznego. Poziom mnwazyjnosci tego typu systemow jest
bardzo niewielki — kolokwialnic mowiac wystarczy znalezé si¢ w ,,oku kamery”, czyli
w jej polu widzenia. W razie wystapienia probleméw mozna takze potwierdzié
tozsamo$¢ osobnika wizualnie — moze tego dokona¢ na przyklad straznik. Niestety do
cech takich systemoéw mozna takze zaliczy¢ problemy z niezawodno$cia — sa one

uzaleznione od zewnetrznych czynnikow typu kat widzenia twarzy lub jakos$¢ kamery.

3. Odciski palcow

Zgodnie z danymi International Biometrics Group urzadzenia bazujace na
pobieraniu odciskow palcoOw stanowia polowe wszystkich systeméw biometerycznych.
Rozpowszechnily si¢ w instytucjach panstwowych ze wzglegdu na swa relatywna
prostote oraz niski koszt. Nie sa on jednak pozbawione wad, z ktérych glowna jest
problem z prawidlowym pobraniem odciskow (rejestracja). Ma to zwiazek z tym, Ze
skéra na palcach, ktéra zuzywa si¢ bez przerwy, degraduje si¢ z wiekiem 1 uzyskanie
akceptowalnego skanu jest czgsto niemozliwe. Z drugiej strony systemy oparte na
poborze odciskow palcoOw sa malo inwazyjne — wystarczy przylozy¢ palec we wskazane

miejsce.

Rys 2.2 Przykladowy czytnik linii papilarnych
Zrodlo: http://www.itechnews. net/tag/fingerprint-reader/
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2.2 Bazujace na ludzkich zachowaniach

Systemy biometryczne, ktorych podstawa sa ludzkie zachowania naleza do
najbardziej skomplikowanych. Wzorce, zawierajace w sobie takie czynniki jak czas (z
jakim np. piszesz na klawiaturze) sa czgsto oparte na skomplikowanych algorytmach.
Do tej kategorii biometrykow mozemy zaliczy¢ rozpoznawanie czlowieka na podstawie

glosu, pisma oraz tego jak pisze na Klawiaturze.

1. Rozpoznawanie glosu

Rzadziej uzywany rodzaj biometryka, bazujacy na unikalhosci ludzkiego glosu.
Zazwyczaj podczas rejestracji w  systemie uzytkownik jest zobowigzany do
wypowiedzenia konkretnych stow, ktore system analizuje pod katem zawartych w
glosie wzoréw 1 tonacji. Nastgpnie podczas proby uzyskania dostgpu osoba musi
powtorzy¢ niektore z tych stow aby by¢ rozpoznana. Wada tego typu rozwiazan jest
niska odporno$¢ systemu na odglosy wtle czy chorobg danego osobnika.

2. Rozpoznawanie na podstawie podpisu

Zwiazane z podpisem systemy biometryczne staraja si¢ identyfikowaé ludzi
poprzez doglebna analiz¢ unikalnosci skladanych przez nich podpiséw. Nie wykonuja
one tylko ich poréwnywania, ale takze biora pod uwagg jak dany podpis zostal
utworzony — testuja szybkos$¢, poziom nacisku, powstale ksztalty itd.

11
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Rys 2.3 Klawiatura z wbudowang analiza podpisu
Zrodlo: http//www.getusb.info/usb-keyboard-with-built-in-touch-screen-for-
handwriting-recognition/

3. Rozpoznawanie na podstawie sposobu pisania na klawiaturze

Badania wykazuja, ze sposob w jaki ludzie ,uderzaja” po klawiszach jest jak
najbardziej unikalny dla danego czlowieka. Rejestracja w takim systemie polega na
wpisaniu na klawiaturze konkretnego stowa lub slow kilkka razy — co spowoduje
utworzenie odpowiedniego wzorca. Po tej operacji system bedzie rozpoznawat

uzytkownika po jego indywidualnym rytmie, jakiego uzywa podczas pisania.
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Rozdzial 3 Techniki biometryczne z wykorzystaniem kodu DNA

3.1 Informacje podstawowe

Biometryka bazujaca na kodzie DNA znalazla uznanie w $rodowisku naukowcow,
rzadowym a takze opinii publicznej jako stabiny biometryk, o teoretycznie wigkszych
mozliwosciach od najbardziej rozpowszechnionego do tej pory odcisku palca.
Identyfikacja na  podstawie  unikalnej, mierzalnej a  jednoczesnie  stabilnej
charakterystyki genetycznej osobnika rozwiala si¢ szybko w ciagu ostatnich dwoch
dekad. Kod DNA (ktéry mozna pobra¢ w bardzo rézny sposob) wydaje si¢ rowniez by¢
bardzo dokladnym biometrykiem, jezeli badanie zostanie przeprowadzone prawidlowo
(glowne problemy to mozliwe zanieczyszczenie probki oraz ich zastgpowanie).

Skrot DNA rozwija si¢ jako ,kwas deoksyrybonukleinowy”. DNA jest unikalna i
mozliwa do analizy cecha ludzka, powszechnie uznawana przez spoleczenstwo za
jedyny konieczny dowdd identyfikacji. W rzeczywistosci tego typu badanie nie jest
niepodwazalne, ale jest jedynym o prawie idealnej skutecznos$ci okreslanej na ok.
99,999%. Struktura chemiczna DNA kazdego czowieka jest taka sama. Jedyna rdznica
pomigdzy ludzmi lezy w sekwencji podstawowych par. U kazdego osobnika wystepuja
ich miliony. Na podstawie kolejnosci ich wystgpowania mozna rozpoznaé danego
czdowicka. Poniewaz analiza wszystkich tych par nawet u jednego osobnika bylaby
bardzo pracochlonna naukowcy skupiaja si¢ na niewielkiej ilosci par, co do ktorych
wiadomo, ze roézniq si¢ one w znacznym stopniu pomigdzy ludzmi.

W kodzie DNA zawarte sa informacje genetyczne zywych organizméw. Ma ono
strukture dwoch fancuchéw, odkrytych przez Jamesa Watsona oraz Francisa Cricka w
1953 roku. Kazdy lancuch ma liniowa struktur¢ skladajaca si¢ z czterech rodzajow
nukleotydow: A — adeniny, G — guaniny, C — cytozyny oraz T — tyminy. Trzeba tez
wzia¢ pod uwage, ze tylko dwa typy polaczen sa tutaj mozliwe mianowicie adenina(A)
zawsze faczy si¢ z tyming(T) natomiast guanina(G) z cytozyna(C). W zwiazku z tym
oba fancuchy wzajemnie si¢ uzupehiaja, jesh na przyklad pierwszy zawiera sekwencijg
CCTTAGATCA to drugi bedzie wygladat tak GGAATCTAGT. Taka sekwencja par

okresla wszelkie cechy genetyczne danego czlowieka.
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Rys 3.1 Lancuch DNA
Zrodio: http//coledavid.com/wonders/wonders_modern.html

W praktyce identyfikacja DNA bazuje na pewnych regionach kodu, zwanymi
regionami  niekodowanymi molekuty DNA (nie zawieraja zadnych informacji o
konkretnych cechach osobnika). Probke do zbadania mozna pobra¢ z bardzo réznych
zrédet takich jak: $lina, krew, mocz, wios, tkanka czy ko$¢. Zyjac na co dzen wlasnym
zyciem mimowolie ,rozsiewamy” nasz kod genetyczny, zostawiajac go w miejscach w
Ktorych przebywalismy. Przeksztalcanie takiej probki we wzorzec jest procesem
nieodwracalnym. Na podstawie takiego wzorca nie mozna pozna¢ cech genetycznych
lub medycznych danego czlowieka, poniewaz technika ta skupia si¢ na niekodowanych
regionach lancucha DNA, a konkretnie na regionach charakteryzujacych si¢ wysokim

wskaznikiem polimorfizmu (réznic u kazdego czlowieka).

3.2 Genetyczny odcisk palca

Technika odkryta przez Aleca Jeffreysa w 1984 na Uniwersytecie Leicester
pozwala identyflkowa¢ pewne wzory DNA w loci (I mnoga od ,locus”, rodzaj
,Jpojemnikow” na konkretne sekwencje kodu), ktore sa unikalne dla kazdego czowieka
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za wyjatkiem blizniat jednojajowych. Kazdy taki wzér to powtarzajaca si¢ czg$¢ DNA

(znana jako ,zmienna liczba tandemowych powtorzen” tzn. VNTR), ktorej wielko$¢

zalezy od ilosci powtorzen. W granicach danego locus liczba takich powtorzen jest

rézma u

réznych osobnikow.
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Rys 3.2 Przyklad analizy VNTR
Zrodio: http/bio3400.nicerweb.com/Locked/media/ch22/22_27-VNTR.jpg

W rezultacie proces ten bazuje na analizie RFLP (polimorfizm diugosci fragmentow

restrykcyjnych), ktora to technka wykrywa si¢ roznice pomigdzy rozmiarami

fragmentow DNA pocigtych restryktazami.

Procedura utworzenia genetycznego odcisku palca sklada si¢ z nastepujacych

krokéw:

1.

Izolacia DNA — Kkonieczne jest uzyskanic probki DNA. Nalezy w
szczegdlnosci uwaza¢ na mozliwo$¢ jej zanieczyszczenia.

Cigcie, mierzenie oraz sortowanie — przy pomocy specjalnych enzymoéw
zwanych restryktyzami probka DNA zostaje pocigta w konkretnych
miejscach, w zwiazku z czym powtarzalne sekcje kodu, o ktorych byla
wczesniej mowa, staja si¢ widoczne. Nastgpnie zostaja one odseparowane

oraz posortowane przy pomocy procesu elektroforezy zelazowej (istota tej
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techniki jest rozdzielnie poprzez wymuszenie wedréwki czasteczek w polu
elektrycznym).

Przeniesienie — uzyskany w ten sposob wynik jest nanoszony na odpowiednia
blong nylonowa (tzw. Bloting DNA — jest to transfer DNA na blong/filtr
najczescie] w celu hybrydyzacji z probka znakowanego DNA).

. Sondowanie — do otrzymanego zwiazku dodajemy radioaktywne Iub
kolorujace czasteczki znakujace W celu uzyskania genetycznego odcisku
palca.

. Faza koncowa — ostateczny wynik otrzymujemy przy pomocy ok. 5 do 10
takich czasteczek — przypomina on pod pewnymi wzglgdami kod kreskowy.

Rys 3.3 Genetyczny odcisk palca

Zrédlo: httpy//www.nuffieldbioethics.org/bioinfor mation/
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3.3

Profilowanie DNA

Wykorzystuyjac probke DNA jest mozliwe utworzenie tzw. profiu DNA, ktory

pozwala na reprezentowanie konkretnych wzoréw bedacych czescia kodu w postaci

numerycznej. Taka numeryczna reprezentacja moze wyglada¢ na przyklad tak: ,,15.313

, 12-13 , 17.5, 9-10 ,7”. Kazda para liczb w takim profilu jest zwigzana z danym locus.

Takie techniki wykorzystuyje si¢ glownie w krymmalistyce. Wedlug danych Interpolu w

Europie sytuacja systemow opartych na DNA przedstawia si¢ nastgpujaco:

96% regionu Europy wykorzystuje identyfikacjc DNA

39 krajow uzywa jej w kryminalistyce

29 krajow zaimplementowalo bazg danych kodéw genetycznych

24 kraje maja oficjalne akredytowane laboratoria

27 krajow europejskich pozwala na wymiang profili DNA z mnymi panstwami
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Rys 3.4 Przykladowy profil DNA utworzony przy uzyciu programu GeneMapper
Zrodho: http://mww . forensicscience. ie/index.asp?loclD=18&docID=-1
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Tworzenie profili to $wietne narzedzie, ktore z powodzeniem mozna
wykorzysta¢  do eliminacji osobnikéw z grona podejrzanych. W wiekszosci $ledztw
konieczne jest kontrastowanie DNA podejrzanych z tym znalezionym na miejscu
zdarzenia. W przypadku, gdy wzor DNA podejrzanego jest rozny od tego zawartego w
dowodach moma go wykluczy¢. W rezultacie genetyczny odcisk palca jest uzywany do
udowodnienia niewinnosci podejrzanego. W takich przypadkach znacznie fatwiej
wykluczy¢ danego osobnika z grona podejrzanych niz go do tej listy dodaé. Takie
zalozenia wykorzystuyje si¢ tez przy ustalaniu ojcostwa. Istnieja tylko trzy realne
konkluzje testu DNA:

1. Eliminacja — osobnik nie moze by¢ zrédlem danej probki.

2. Niemozmos$¢ elimmnacji — osobnk nie moze zosta¢ wykluczony z grona

potencjalnych dawcow.

3. Brak wyniku — analizy nie da si¢ przeprowadzic.

34 Jak to dziala w praktyce

W przeciwienstwie do pozostalych metod biometrycznych pobranie probek
DNA jest zawsze mozliwe — kazdy z nas posiada swoj kod DNA. Poza tym DNA
mozna pobra¢ w kazdym wieku — praktycznie od momentu narodzin czlowieka. Jednym
z gldwnych plusow biometri DNA jest wilasnie wspodlczynnik niemoznosci pobrania
probki, znany jako FTE (failure to enrolll wynoszacy 0%. Z drugiej strony systemy
biometryczne DNA nie sa ani bezposrednie (caly proces wymaga ,fizycznej ekstrakcji”
probki oraz przeprowadzenia konkretnych reakcji biochemicznych — niestety nie da sig
zrobi¢  ,zdjecia” DNA jak przykladowo podczas uzywania biomertyka geometrii
twarzy) ani automatyczne (wymaga ludzkiej ingerencji). Konsekwencja tego jest
traktowanie biometryka DNA jako bardzo specyficznego typu, co wynka glownie z
braku zautomatyzowanego procesu identyfikacji.

Pobieranie DNA polega na ekstrakcji komorek (jak wiadomo kazda zawiera
kompletny kod genetyczny) z konkretnego zrédla, np. tkanki w celu uzyskania probki
DNA. Taki proces jest zazwyczaj prosty 1 miesci si¢ w kilkunastu sekundach.
Najczestsze metody to ukhlicie palca, pobranie Slny przy pomocy wacika czy tez
kawalka skory. DNA podlega degradacji oraz zanieczyszczenii, Wwigc Sposob
przechowania probki jest wazmym czynnikiem, aby w oStateczno$ci uzyskac
prawidlowy wynik. Degradacja moze wynikna¢ chociazby z powodu temperatury

pomieszczenia, wilgotnosci powietrza lub nieodpowiedniego oswietlenia.
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Zanieczyszczenie moze mie¢ charakter chemiczny, biologiczny lub ludzki W zwiazku z
powyzszym konieczne jest wysuszenie oraz zamrozenie pobranego materialu. Tylko to
zagwarantuje integralno$¢ oraz odpowiednia jako$¢ probki.

Jesli chodzi o przeksztalcenie takiego materialu we wzorzec to sposob
uzyskania genetycznego odcisku palca zostal juz wczesniej opisany (wynikiem jest
swoisty ,kod kreskowy” osobnika). Genetyczny odcisk palca reprezentuje konkretne
wzory (czarme paski) znajdujace si¢ w roznych loci (konkretnych cze$ciach DNA).
Istnieje takze mozliwo$¢ ich reprezentacji poprzez dane numeryczne, tworzac profil
DNA co opisano w poprzednim podrozdziale. Jednakze w kazdym przypadku
transformacja jest procesem czasochlonnym (nawet kika godzin) 1 wymaga

odpowiednich umiejetnosci.

3.5 Cyfryzacja i przechowywanie

Aby wykona¢ digitalizacj¢ genetycznego odcisku palca konieczne jest
uzyskanie zdjecia np. przy uzyciu kamery cyfrowej. W zwigzku z czym typowa baza
danych tutaj to zbior zdjeé. Niektore aspekty jak np. ilo§¢ czasteczek(stuzacych do
wyodrgbniania odcisku) oraz jako$¢ obrazu powinna podlega¢ normalizacji, szczegdnie

jezeli w przysziosci uzywane beda programy do ich poréwnywania.

W przypadku profili DNA baza danych przechowuje dane numeryczne, a
bardziej szczegblowo ciagi liczb, ktore sa bezposrednia reprezentacja profiu DNA.
Dlugos$¢ takich ciagdow zalezy bezposrednio od ilosci loci, ktore byly uzyte aby dany
profil stworzy¢. Najczgsciej liczba ta nie jest w danej bazie stala. Takze stopien precyzji
liczb jest rozmorodny. Jezeli uzywa si¢ tego rodzaju cyfryzacji konieczne wydaje sig

ustalenie pewnej standaryzacji, aby poréwnywanic w przyszlosci bylo zasadne.

Jako przyklad mozna poda¢ USA gdzie uruchomiony zostal zntegrowany
system indeksowania DNA, tzn. CODIS. Ta baza danych przechowuje wzorce DNA.
Przy jej pomocy stréze prawa moga analizowaé i dzeli¢ si¢ informacjami z nnymi
stizbami. Z kolej w Europie istnieje system zwany European Network of Forensic
Science Institute (ENFSI).

Poréwnywanie wzorcow DNA nie jest prostym ani tanim zadaniem w zwiazku
ze skomplikowanym sposobem przeksztalcania probki we wzorzec. Czas potrzebny na
przeprowadzenie weryfikacji nie jest krotki — wynosi nawet kilka godzin. Nawet

uzywajac specjalnych markeréw DNA (na przyklad program CODIS), niektdre czgsci
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tego procesu nadal sa wykonywane rgcznie. Takze porownywanie probek nie przebiega
w czasie rzeczywistym. Dodatkowo proces ten wymaga udzalu naukowcow, poniewaz
jest uzalezmiony od konkretnej wiedzy 1 umiejetnosci. Ryzyko pordéwnywania probek
sprowadza si¢ do problemu blizniat jednojajowych — ktorych ta metoda rozrézni¢ sig

nie da.

W przypadku genetycznego odcisku palca wykorzystywanego w kryminalistyce
poréwnywanie odbywa Si¢ przy pomocy wzorcow DNA, pobranych z miejsca zdarzenia
oraz od ewentualnych sprawcow. Proces okresSlania zgodnosci jest procesem
wykonywanym przez czowieka, ktoérego kumputer jedynie wspomaga. Na poczatku
egzaminujacy musi stwierdzic  zgodno$¢ warunkow  laboratoryjnych z  ustalonymi
standardami. Nastgpnie egzaminujacy musi okresli¢ czy wzorce sa zgodne biorac pod
uwage kryteria zgodnosci. Wreszcie on lub ona musi okresli¢ prawdopodobienstwo
tego, ze wzorce s3 zgodne (czyli prawdopodobienstwo tego, ze ta zgodno$¢ nie jest
przypadkowa), tzw. wspotczynnik RMP (random match probability). W przypadku
amerykanskiego systemu CODIS w tym miejscu nastgpuje automatyczne przeszukanie
baz danych skazancéw oraz bazy kryminalistycznej zawierajacej dane z miejsc
popelienia przestepstwa.

3.6 Aktualny stan technologii oraz jej ograniczenia

Testowanie przy pomocy DNA jest bardzo efektywne. Statystyka wykazuje
szans¢ Na t0, ze dwoje ludzi bedzie mialo ten sam profil na 1-do-6 miliardow. Z kolej
uzywajac technk DNA nie da si¢ rozrozmi¢ identycznych blizniakow, a takze
dokladnos$¢ tego biometryka jest uznawana za nizsza niz obrazu siatkdwki czy teczowki
oka. Istnieje takze prawdopodobiefnstwo zanieczyszczenia oraz degradacji probki. Jezeli
chodzi o genetyczny odcisk palca aktualnie w fazie badan i rozwoju znajduja si¢ juz
technologie pozwalajace na blyskawiczne otrzymanie wyniku badania. Moza si¢ w

zwiazku z tym spodziewa¢ wigkszej automatyzacji calego procesu.

Kod DNA czZowicka nie zmienia si¢ poprzez cale zycie, w zwiazku z czym
niezmienno$¢ DNA jest niepodwazalna. Sprawdza si¢ dobrze w takich zadaniach jak
kryminalistyka, badania ojcostwa, itd. , lecz nie jest rownie przydatna we wszystkich
typach zadan. Testy DNA sa trudne do podrobienia, jesli sa wykonywane we
whsciwych warunkach (nadzorowane i profesjonalne), jezeli jednak pobory probek nie
sa odpowiednio nadzorowane oszust moglby latwo podstawi¢c DNA kogokolwiek. W
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praktyce ,zostawiamy” nasze DNA wszedzie gdzie si¢ pojawiamy — w zwigzku z tym
teoretycznie kazdy ma do nich dostep.

Biometria z wykorzystanikm DNA ma takze imne problemy. Otrzymanie
genetycznego odcisku palca trwa nawet kikka godzn. Metody pobierania probek
(fizyczne) takze czgsto rodza nieche¢. Dane zawarte w kodzie DNA to nie tylko dane
pozwalajace na identyfikacj¢, ale takze genetyczne, co budzi spoleczny niepokd;j.
Podsumowujac mozna powiedzie¢, ze do pluisow DNA zaliczamy uniwersalnose,
niezmienno$¢, unikalno$¢ oraz odporno$¢ na oszustwa, a do minuséw naleza trudnosc

zdobycia probek oraz poziom ogolnej akceptowalnosci.

3.7 Problem prywatno$ci oraz bezpieczenstwa

Pobieranie DNA uznawane jest za proces 0 wysokim stopniu inwazyjnoSci.
Aczkolwiek najnowsze metody ewoluowaly w kierunku jej zmniejszenia (np. pobor
probki przy uzyciu plastra na przedramienu). W zwiazku z tym nowe metody

probkowania uznawane sa z nienaruszajace spolecznych standardow prywatnosci.

Glownym problem dotyczacym kodu DNA jest to, ze zawiera on osobiste dane
genetyczne oraz aspekty medyczne danego osobnika. Potencjalnie mozna wiec naruszy¢
przy jego pomocy sfer¢ prywatno$ci, np. ujawniajac czynniki dziedziczne danego
cdowieka. Jednakze profili DNA jest reprezentowany jedynie ciagiem liczb, wigc nie
jest z natury nicbezpieczny 1 uznaje si¢ go za neutralny. W kryminalistyce wybor
markerow DNA jest wykonywany glownie po to by zachowa¢ neutralno$¢. Uporczywie
wybiera si¢ na markery te czesci kodu, ktdre zajduja si¢ pomiedzy regionami
kodowanymi(genami).

Jesli chodzi o koncepcje rasy czy pochodzenia to jest to pojecie kulturowe a nie
biologiczne czy naukowe. Pomimo tego kod DNA potrafi okresli¢ micjsce pochodzenia

przynajmniej niektorych przodkow danego badanego.

Problem prywatno$ci w najwigkszym stopniu zwigzany jest z probkami DNA,
ktore przed dalsza obrébka pozwalaja na okreslenie wielu wrazliwych nformacji
dotyczacych jej dawcy. Kwestie prywatnosci skupiaja si¢ wigc na bezpieczenstwie
pobranych probek oraz zapewnienu ich pelego ziszczenia po przeksztalcenu we

wzorzec.
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Podsumowujac  gléwne problemy bezpieczenstwa takich systemow nalezy
zwrdécic  wigc uwagg na implementacje mechanizméw  bezpieczefstwa w  celu
osiagnigcia wysokiego poziomu poufhosci, a takze bezpieczenstwa bazy danych DNA.
Wydaje sig¢ takze rzecza podstawowa zapewnienie odpowiednich mechanizmoéw

przechowywania probek DNA (anonimowe, zaszyfrowane przechowywanie).

3.8 Przyszle mozliwosci rozwoju

Przewidywany rozwdj technik testowania DNA jest dwubiegunowy -
aktualnie istniejace technologie rozwing si¢ w kierunku wigkszej automatyzacji,
precyzji oraz szybszego czasu procesOw. Rozwing si¢ takze nowe techniki
eksploatujace elektroniczne wlasciwosci DNA. Na dzien dzsiejszy nie da si¢ rozrozni¢
bliniat jednojajowych, w przysziosci moze to by¢ jednak moZliwe przy pomocy innego
podejscia  do sprawy. Taka alternatywna metoda moze by¢ badanie DNA
mikroorganizmoéw, takich jak np. wirusy czy bakterie, ktore czlowiek w sobie posiada.
Wazne jest, aby zrozumie¢, ze DNA bakterii, zwierzat czy czlowieka posiada ta sama
strukture¢ chemiczna 1 budowg — gldwna réznica lezy w dlugosci takich molekut (liczba
podstawowych par u bakterii to okoto cztery miliony podczas gdy u czlowieka to co
najmniej trzy miliardy) oraz ich sekwencji. W zwiazku z tym latwiej i szybciej zbadaé
DNA grupy pasozytow, jakie dany osobnik posiada niz jego wiasne. Rozwijana jest
takze idea bezinwazyjnego badania. DNA przy pomocy odpowiedniego skanera
bazujacego na technologii Bluetooth. Adresowany jest tez problem czasu potrzebnego
na przeprowadzenie badania — testy systemow opartych na PCR( reakcja fancuchowa
polimerazy, polegajaca na sekwencji wielokrotnego podgrzewania i1 ozigbiania probki)

pozwolity zredukowaé czas potrzebny na wykonanie testu do 14 minut.
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